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POCITACOVA SIET
Pocitacova siet’ je sihrn: 1.technickych prostriedkov (sietové karty, switche, routre, konektory, kable, apod.),
pomocou ktorych je realizované prepojenie a vymena dat medzi aspon dvomi pocita¢mi ale aj inymi
zariadeniami v sieti (napr. router, server, tlaciaren), ktoré mozu navzajom komunikovat’, zdiel'at’ udaje, softvér
ale aj hardvér a 2.softvérovych prostriedkov (z OS a aplikécii schopnych vyuzivat’ prostriedky systému, uréené
k sietovej komunikacii — napr. web prehliadac). Vzajomna komunikacia prebieha podla sietovych protokolov
(protokoly TCP/IP je subor pravidiel, ktoré definuji formu, poradie odoslanych a prijatych sprav medzi
sietovymi prvkami a akcie pri posielani, prenasani a prijimani sprav; zname protokoly si napr. HTTP — na
y prenos webovych stranok, SMTP — na prenos e-
Co je to firewall ("protipoZiarna stena”) ? mailovych sprav, FTP — na prenos stiborov medzi
chréulf nan vadtornt sef (potitad) pred hackerom alsbo fhodlvgm | PCCItACIH pripojenymi na internet, DHCP — stiZi na
softvérom (napr. tervami) tym, Ze kontroluje informécie prichadzajuce| Pridel'ovanie IP adries zariadeniam v sieti, DNS —
z Internetu alebo zo siete a v zavislosti od nastavenia brany firewall ich | gs](37] na preklad dOl’l’lél’lOV}”Ch mien na IP adresu

bud’ zablokuje, alebo im umoZni vstup do pocitaca. Firewall je uz su- » v , . 5 .
¢ast’ou OS v naSom pocitaci, ale ¢asto je uz i suc¢ast’ou nasho routera. a opacne, IMAP — sliZi na nahravanle, st ahovanle,

Router S vymazavanie e-mailovych sprav, ...).
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zariadenia v nasej sieti pred unikom dat alebo inym zneuzitim. Firewall kontroluje

tok dat, ktoré cez neho prechadzaju. Tato kontrola tidajov prebicha na zaklade aplikovania pravidiel, ktoré
ur¢uju podmienky a akcie. Podmienky sa stanovuju pre tidaje (napr. zdrojova, resp. ciel'ova IP adresa,
zdrojovy alebo cielovy port a rozne iné). Ulohou firewallu je vyhodnotit’ podmienky a ak je podmienka
splnend, vykona sa akcia napriklad povolenie alebo zamietnutie komunikacie. Napr. firewall je vhodny i na
filtrovanie pristupu z r6znych IP adries, t.z. je mozné zakazat’ pristup z jednej siete do druhe;.

Vyznam a vyhody pocitacovych sieti (vSetky nasledovné vvhody znamenaju usporu finanénych prostriedkov):

e komunikacia medzi pocitami (napr. internet, e-maily, elektronicky obchod, VOIP (voice over internet
protocol) - telefonovanie cez internet, ftp-protokol na prenos suborov, chat (,,pokec*), zasielanie roznych
sprav — socialne siete (Facebook), atd’.)

e prenos dat, vymena dat medzi stanicami (netreba ako v minulosti prendsat’ data osobne prostrednictvom
diskiet a CD média) ale i pristup k informaciam cez internet

e zdielanie dat viacerymi stanicami — centralizovana sprava dat (napr. prepojenie bank, poistovni,
cestovnych kanceldrii, Zeleznice, letiskd - predaj cestovnych listkov, zdiel'anie fotiek, videi na serveri,
atd’.)

e zdielanie hardvéru (napr. zdiel'anie vel'kého disku na serveri, alebo na pracovisku sta¢i mat’ napr. jednu
sietovu tladiaren, plotter, atd’.)

e zdielanie softvéru — sietové inStalacie, ktoré nemusia byt iba na miestnom serveri, 'ah$ia administracia
napr. vo firmach , skolach a statnych tiradoch a taktiez zdiel'anie pripojenia k internetu

e administracia (sprava) pocitacov na dial’ku (idrzbu opera¢ného systému, inStalaciu novych programov,
zmenu konfiguracii a pod.), monitorovanie — riadenie vyroby, sledovanie stavov na pocitacoch na dial’ku

e bezpecnost ulozenych dat (data mozu byt’ v sieti ulozené duplicitne), resp. zalohovanie dolezitych dat a
ich naslednd obnova

Rizika a problémy (nevvhody) poditacovych sieti
e bezpecnost’ — a) kazdy pocita¢ sa moze stat’ terom ttoku cudzieho narusitel’a - hackera, preto je
potrebné venovat’ zvysenu pozornost’ bezpecnosti dat; b) moznost’ infikovania svojho pocitaca
malwarom (pocitacovymi virusmi, ¢ervami, trojskymi konmi a pod.)
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e strata socialnych kontaktov, strata citenia, Zivot mimo reality - praca, platenie uctov, nakupovanie,
komunikacia s priate'mi, kolegami, spoluziakmi cez internet - prakticky sa nemusime so zivym
¢lovekom vobec stretnut’. To vedie k strate medzil'udskych kontaktov, k strate schopnosti komunikovat’
tvarou v tvar. Stracame cit, schopnost’ empatie k ¢loveku. Zijeme vo virtudlnom, neexistujucom svete.

e presytenost’ informaciami - mnozstvo informacii, ktoré je schopny l'udsky mozog prijimat, filtrovat’ a
spracuvat’ je obmedzené. Pri surfovani po internetovych strankach, pri ¢etovani sa k ndm dostava
obrovské mnozstvo informacii. Spam, nevyziadana posta, reklama, poplasné spravy, pyramidové hry.
To su informaécie, ktoré zbyto¢ne zahlcuji na§ mozog. Ich spracovanie, filtracia nas obera o Cas a
peniaze.

e zavislost’ na Internete, sieti, sluzbach Internetu, novych technolégiach - stale viac I'udi prepadava
zavislosti na pocitacoch, hrach, on-line komunikacii. Je to zavislost’ ako kazda iné a predstavuje velké
riziko, ak sa neodhali vcas.

e (ne)pravdivost’ informacii - nie vzdy si dokazeme dostato¢ne overit’ pravdivost’ informacii, ktoré
najdeme na sieti. V podstate hocikto mdze zverejnit’ nepravdivu informaciu.

Na vytvorenie spojenia sa pouzivaju:
o metalické (kovové) kable - prenos el. signdlu (najmé krutena
dvojlinka zakon¢ena konektormi RJ-45 alebo telefonna siet,
elektricka siet) - metalické spojenie prenosoveé média ( fyzicka cesta
e optické kable — prenos svetelného luca - optické spojenie medzi vysiela¢om a prijimacom)
o radiové viny, elektromagnetické vinenie — prenos signalu
bezdrotovym spojenim_ (napr. wi-fi, bluetooth, mobilné telekomunikacné siete, satelitné siete)

Kazda z technoldgii mé svoje presne uréené moznosti nasadenia a pouzitia. Kablom sa prepdjaji pocitace v
budovach, budovy sa prepajaji medzi sebou optickym kéblom alebo vzduchom a teleféonna linka prepéja
geograficky najvzdialenejSie pocitace a objekty (prikladom pouZitia telefonnej linky je technologia ADSL).

Pocitacova siet’ sa sklada z aktivnych a pasivnych prvkov. Aktivne prvky su napéajané zo siete a aktivne
nejakym spdsobom reaguju na signal, ktory cez ne prechédza. Patri medzi nich napriklad switch, router, sietova
karta a pod. Pasivne prvky su sti¢astou, ktoré sa na komunikacii podiel’aju iba pasivne (tj. nevyzaduju
napajanie, pasivne signal prenasajii bez jeho akejkol'vek modifikacie, alebo sledovania) — prepojovaci kabel
(napr. kratena dvojlinka, opticky kabel, koaxialny kabel sa uz takmer nepouziva), konektory.

Delenie sieti podl'a geografickej rozlohy: = ]

o Osobné — PAN — 0 |
e Lokalne - LAN v =g —

e Metropolitné¢ - MAN

e Rozsiahle alebo globalne — WAN PAN —

Osobna PAN siet’ (personal area network) spaja zariadenia radovo v
jednotkach metrov. Spolupracujuce zariadenia obvykle sluzia len jednej —y
é/

osobe (typicky prepojenie pocitaca s tlaciariiou, mobilom, PDA,
notebookom ...). Na prepojenie zariadeni v PAN sieti sa obvykle
pouzivaju vaésinou bezdrotové technologie Bluetooth (skor IrDA).

Lokalna siet’ - Local Area Network, LAN - je to siet’ v ramci jedného poschodia az budovy v ramci firmy,
Skoly, ale i domacnosti, spajajuca hlavne pocitace, tlaciarne a iné zariadenia. Su¢asné LAN byvaji najéastejSie
zalozené na technologii Ethernet - s prepojenim metalickym alebo optickym kablom alebo bezdrétovou

technologiou Wi-Fi. NajrozsirenejSou pouzivanou technologiou D
v LAN sieti je dnes Ethernet - vd’aka jednoduchosti protokolu, cene a ® -
pomerne jednoduchej implementacii a instalacii (najrozsirenej$im D) < S . D &
druhom Ethernetovej kabelaze je kratena dvojlinka). i =
g 3 o9

84 &4 &d
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Metropolitné (mestské) siete - Metropolitan Area Komunikacia v sieti
Network, MAN - tieto siete vznikaju prepajanim Lokélnasiet - LAN

jednotlivych LAN sieti v rozsahu od niekol’ko blokov
budov az po celé mesto (rozsah v kilometroch).
Prepojenie se deje taktiez va¢sinou technoldgiou
Ethernet, prevazne cez opticky kabel alebo Wi-Fi.

Globalne (resp. rozsiahle) siete - Wide Area Network,
WAN - umoziiuji komunikaciu medzi jednotlivymi

LAN a MAN siet'ami, spravidla na vzdialenost’ v Roziahiasiet=WAN ————

, . , ., . nternet— globélna sie
stovkach kilometrov, resp. pokryvaju kontinenty, WAN, LAN sieti vzéjomne
vyuzivaji podmorské kable a druzicové spoje. : ; 3 poprepajanych
WAN siete prostrednictvom routrov (smerovacov) s

prepajaju verejné telekomunikaéné linky — fungujicimi
na technoldgii s prepojovanim okruhov (napr. siete ISDN, DSL, ...- digitalny prenos tdajov po existujtcich
metalickych vedeniach) a a sietami s prepojovanim paketov ako napr. Frame Relay, ATM (este sa pouzivaju,
ale kvoli rychlosti sa od nich upusta) a technologiami ako napr.bezdrotova WiMax (IEEE 802.16d). Najvacsim
a najznamejs$im prikladom siete WAN je siet’ Internet.

Pri metode prepojovania okruhov je najprv pomocou prepinacov

vytvorena fyzick4 cesta (prepojeny okruh) na prenos spravy medzi odosielatel'om a adresatom, aZ potom moze
byt sprava odosland. Po jej odoslani je spojenie opét’ zrusené, (napr. bezné telefonne siete, kde je komunikacny
kanal neustale vyhradeny pre jedného uZzivatel’a a ten sa ol s nikym nedeli. Vyhradenie prenosového kanala je
zrusené az v okamziku ukoncenia hovoru a az potom mdéze byt kanal pouzity pre d’alSieho uzivatel'a — Cize
nevyhodou je neefektivne vyuzitie prenosového média, vyhodou je zase garantovanie kvality a prenosovej
rychlosti — vhodné najmé napr. pre videokonferencie.

Metoda prepojovania paketov - Princip prenosu dat v pocitacovych siet'ach je zalozeny na tzv. paketovom
prenose (kazda sprava sa rozdeli na drobné Casti - balicky dat (aj data na Internete sa prenasaju paketami). V
jednotlivych spojovacich uzloch (switche, resp. routre) sa stale h'ada najvhodnejsia cesta putovania paketov. V
okamihu odoslania paketu zdrojovym uzlom k ciel'ovému uzlu nie je znama jeho presna cesta siet'ou. Kazdy
paket v ramci danej komunikacie teda putuje nezavisle, teoreticky réznou cestou — podl'a topologie siete, jej
priechodnosti a vypadkom na trase. VSetky tieto zalezitosti ovplyviiuju vol'bu jeho d’al$ej cesty v sietovych
uzloch (hlavne routroch), ktoré musia dynamicky

reagovat’ na kazdi zmenu. Musia zist'ovat’ aktudlny stav

spojov vo svojom okoli a podl'a toho budovat’ a

upravovat’ svoje smerovacie tabul’ky (databaza IP adries
okolitych uzlov), aby ¢o najlepsie odpovedali v kazdom RS
okamihu aktuélnej situdcii v sieti.

Pakety si malé fragmenty dat (32-bitové postupnosti slov), maji svoju Struktaru, obsahuju hlavicku, adresy
odosielatel’a a prijimatel’a, kontrolny sti¢et hlavicky (ochrana pred chybami pri prenose) a data

4b 4b 8b  Struktira IP paketu: 16b
“—> —> < > < >
Verzia | Diz hlavié | Typ sluzby Dizka IP paketu (max. 65535 B)
Identifikacia Flags | Fragment offset
TTL | Cislo protokolu Kontrolny sucet hlavicky

Zdrojova IP adresa

Cielova IP adresa
Options
Data

rozsah 32 bitov S

A
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Pri prezerani web stranky su data prenaSané vo viacerych paketoch, ktoré moézu prichadzat’ v r6znom poradi a
mozu mat’ rozli¢né cesty, na konci svojej cesty sa vSak opét’ zoradia podla poradia. Protokol, ktorym sa cely
tento proces riadi, sa nazyva TCP/IP (transmission control protocol/Internet protocol) je sada (priblizne 100)
protokolov vyvinuta pre Internet (v roku 1970) na prenos dat medzi poditaovymi Siet’ami.

Aby sa pakety mohli dostat’ k presne uréenému pocitacu, kazdy pocitac v sieti mé svoju unikatnu adresu.
Nazyva sa |P adresa. a je zlozena zo Stvorice ¢isel oddelenych bodkou (spolu ide o 32 bitové ¢islo). Tieto
Stvorice ¢isel mézu nadobudat’ hodnoty od 0 — 255, napr.: 10.10.1.44

V pocitacovej sieti 'ubovol'ného typu sa nemézu
vyskytovat’ dva pocitace s rovnakou IP adresou.

Pomocou sucasnej verzie [Pv4 s 32 bitovymi adresami 00001010.00001010.00000001.00101100

mozno zaadresovat’ 2%?=cca 4 miliardy roznych IP adries 8 bitov 8 bitov 8 bitov 8 bitov
zariadeni a tento podet dnes uz pomaly nepostacuje, (pre 32 bitov

porovnanie na zemi Zije viac ako 6 miliard l'udi). Preto je pripravena nova verzia IPv6 so 128 bitovymi
adresami, ktora riesi nedostatok unikatnych sietovych adries v IPv4 a riesi tieZ niektoré bezpecnostné a
vykonnostné problémy (hierarchické smerovanie). Tvar IPv6: 0000:0000:0000:0000:0000:0000:9EC5:24A5
IP adresa je presnejsie logicky ¢iselny identifikator fyzického sietového rozhrania (napr. sietovej karty) daného
uzla (pocitaca alebo routra) v sieti. Uzol moze mat’ aj viac IP adries, podl'a toho kol'’ko mé sietovych rozhrani.
Doménové mena

Ak si chceme zobrazit’ nejaku internetovi stranku, potrebujeme sa spojit’ s po¢itacom — serverom, na ktorom je
uloZena. Pamitanie si IP adresy je vSak pre ¢loveka 'ahko myliteI'né a nepohodIné, preto sa adresa nahradzuje
doménovym menom, (to sa este deli na ndzov pocitaca. doména).

Doménové meno IP adresa
.markiza.sk 85.248.10.2
.azet.sk 213.215.107.244

Preklad medzi IP adresami a doménovymi menami zabezpe¢uju DNS servery (Domain Name System). Tie
obsahuju rozsiahlu tabul’ku, v ktorej sa nachadza zoznam IP adries S prisluchajucimi doménovymi menami. IP
adresa a maska sa daju nastavit’ manuélne cez prisluSné konfigura¢né nastavenia v operatnom systéme.

Verejné a neverejné (privatne-sukromné) IP adresy

Verejné IP adresy su jedine¢né na svete (ina¢ smerovac by nevedel kam ma smerovat’ data). Pod takouto
adresou sa javime okolitému svetu. Aby nenastali duplicity, IP adresy pridel'uje jedna organizacia v kazdom
state (SK-NIC na Slovensku).

Neverejné IP adresy su IP adresy pouzivané vo vniitornych LAN siet’ach (aj doma) a pouzivaju sa adresy

Z nasledovnych dohodnutych intervalov: Privatne IP adresy

trieda A 10.0.0.0 - 10.255.255.255
trieda B 172.16.0.0 - 172.31.255.255
trieda C 192.168.0.0 - 192.168.255.255

Napr. IP adresa jedného z nasich pocitacov doma moze byt
192.168.1.4, ale pritom musi byt tiez jedinecna v nasej LAN sieti. AvSak Takuto IP adresu mézu mat’ aj
pocitace v inych sutkromnych LAN sietach. Tieto neverejné IP adresy vSak nie su viditeIné zvonku na
Internete. Takto sa ¢iastocne riesi nedostatok IPv4 adries, ktorych pocet sa blizi k 4 miliardam (o je max. v
IPv4).

Avsak ak chceme, aby pocitace v naSej LAN sieti so svojimi neverejnymi I[P adresami boli pripojené na
internet, tak sa pripoja najéastejsie cez router k jeho LAN portom (pozri obr.) a cez jeho WAN port, ktory ma
svoju verejnu IP adresu, napr. 213.56.89.43 smeruju data na

Internet. Preto smerovac¢ vykonava funkciu - NAT (Network [
Address Translation) - preklad neverejnych IP adries na ADSL WLAN
verejné a opacne. AN T
Vyhody verejnych IP adries oproti neverejnym: 1.) zariadenie rors)! ' 'y
je dostupné priamo z Internetu, méze teda pracovat’ ako

server (web server, mail server a pod.); 2.)niektoré programy

(napr. niektoré hry) dokazu korektne pracovat’ len ak ma ()
pocita¢ verejnu IP adresu, ale aj priama komunikicia medzi G B

192.168.1.5

programami (napr. prenos suborov - FTP). Nevyhody: 1.)

192.168.1.6

192.168.1.2

Ing. Peter Stencik DUDL DITOPKOV, ZU1D



5

zariadenie je dostupné priamo z Internetu, moze teda byt’ 'ahSie napadnuté Skodlivym programom, zahltené a
pod. ¢o znamena vyssie naroky na zabezpecenie takéhoto zariadenia (pocitaca); 2.) vyssia cena za pripojenie,
vd’aka obmedzenému poctu verejnych IP adries; 3.) urcita strata anonymity

IP adresy sa v pocitatoch moézu pridel’'ovat’ ru¢ne (napr. administratorom prislusnej siete) alebo st pridelené
automaticky. Tento druhy sposob je uz vacsinou implicitne nastaveny v operacnom systéme.

Najskor je vSak potrebné mat’ pripojeny router (smerovac) k internetu a ten aj nakonfigurovat’ - router sa
spravidla konfiguruje cez webové rozhranie — pozriet’ v manuali daného routera (okrem pristupového mena

a hesla je potrebné zadat’ aj napr. spdsob zabezpecenia) a v OS Windows softvérovo zapnut’ DHCP server pre
automatické pridelenie IP adries pre vSetky pripojené pocitace v lokalnej sieti. Ako ? - Otvorit’ vlastnosti
protokolu TCP/IP v nastaveni sietovej karty, nasledovne: — JStart“ > |, Ovilddacie panely“ >, Sietové
pripojenia ‘> po kliknuti na ikonu pravym tlac¢idlom mysi vybrat’ ,, Viastnosti*“ a vybrat’ ,, Internet Protokol
(TCP/IP)“ a Klikntt' na ,, Viastnosti“. V otvorenom okne zvolit’ ,,ziskat’ adresu IP zo serveru DHCP
automaticky “, taktiez pri nastaveni DNS zvolit’ ,, ziskat adresu serveru DNS automaticky .

DHCP (angl. Dynamic Host Configuration Protocol — méze byt sicast'ou aj routra) ponuka moznost’ nastavit’
si nielen IP adresu, ale aj masku siete, adresu predvolenej brany a a adresy pouzivanych DNS serverov
dynamicky, bez nutnosti manualneho nastavovania. DHCP je vel'mi obl'ibeny protokol najmé stuvislosti s
masovym rozsirenim notebookov, ktoré sa bezne pripajaju do roznych sieti (doma, v Skole, v praci, v kaviarni,
na stanici, ...) a vSade sa nastavia [P adresy dynamicky, bez potreby ru¢ného nastavovania. ,,DHCP pézicka* sa
da chapat’ ako dohoda medzi serverom a klientom, ktora plati obmedzeny ¢as. Napr. pri kazdom vypnuti a
zapnuti nasho routera (resp. modemu), alebo pri kazdom restarte DHCP serverov na strane nasho poskytovatel'a
internet. sluzby ISP (Internet Service Provider, napr.T-com), nam bude pridelena zakaZdym ina vonkajSia
IP adresa, (je ju mozné zistit’ viacerymi sposobmi, napr. aj na web-stranke: http://whatismyip.com).

Zjednodusene: DNS je systém pre preklad doménovych mien na IP adresy a opacne.
DHCP je protokol pre automatické pridelovanie IP adries jednotlivym osobnym pocitacom.

Kazda sietova IP adresa obsahuje dve Casti — predéislie (adresu) siete a ¢islo uzla (pocitaca, routra). Vel’kost
pred¢islia siete v IP adrese je premenliva a je uréované maskou siete (napr. Casto je: 255.255.255.0). Predcislie
siete ma vel’ky vyznam pri sSmerovani paketov prostrednictvom routrov — pretoze ciel’ prenosu paketov sa
najprv smeruje prave podl'a adresy (predcislia) siete.

Postup vypoctu:

Napr. IP adresa: 200. 5.189.68 11001000.00000101.10111101.01000100
AND Sietfova maska: 255.255.255. 0 |AND 11111111.11111111.11111111.00000000
Vysledna adresa siete: 200. 5.189. 0 11001000.00000101.10111101.00000000

MAC adresa (Media Access Control) — je fyzicka adresa je vypalena do ¢ipu ROM na sietovej karte pocitaca.
Je to Sest’ bajtoveé Cislo, pri¢om prvé tri bajty identifikuji vyrobcu sietovej karty a u sietovych kariet od toho

istého vyrobcu mozu byt tie 3 bajty
zhodné, na rozdiel od d’alSich troch

bajtov, ktoré musia byt’ jedine¢né (pozri Ll s ums ECEC g0 ge| et Mdapter

na obr.). T. z. kazda siet'ova karta vo
svete ma jedinecnit MAC adresu. Téato
adresa je nemenna a identifikuje pocitac
v sieti. Zobrazuje sa v Sestnastkovej
Ciselnej sustave a zodpoveda napr.
rodnému ¢islu ¢loveka - ktoré sa pocas
jeho Zivota nemeni. IP adresa zodpoveda logickej adrese zariadenia, napr. v realnom Zivote poStovej adrese
urcitého ¢loveka. MAC adresa je na rozdiel od IP adresy prenositelna, t.z. sietovu kartu je mozné presuntt’
z jednej siete do druhej.

Postup pre zistenie MAC adresy je jednoduchy - otvorite prikazovy riadok (,, Start“ > ,, Spustit**, do pol'a
napiste: cmd a stlacte ,, OK *). Do prikazového riadku napiste prikaz: IPconfig /all a na obrazovke sa vypisu
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vlastnosti vSetkych sietovych adaptérov v pocitaci aj IP adresa vasho pocitaca. Vasu MAC adresu néjdete v
riadku Fyzicka adresa = MAC adresa (pozri obr.).

ETP — File Transfer Protocol (protokol prenosu suboru). Tato sluzba umoziuje zdiel'anie a prenos suborov cez
Internet ale aj po lokalnej sieti. Je typu klient — server. Ako ulozny priestor slizi jeden hlavny pocita¢ — ftp
server a jednotlivi klienti sa k nemu pripdjaju napr. aj cez Total Commander — Siet’ — FTP Spojenie zadanim
IP adresy servera alebo FTP adresy v tvare: ftp.meno_servera.pripona, napr. ftp.szm.sk. Pripojenie je mozné
zabezpecit’ pristupovym menom a heslom.

Delenie sieti podl’a typov pripojenych pocitacov (ako a kym st zdiel'ané zdroje spravované):
a) Klient - Klient (alebo peer to peer - rovny s rovnym) vsetky prepojené pocitace (klienti), si medzi sebou
navzajom rovnocenné. To znamend, Ze si medzi sebou moézu

I'ubovol'ne vymienat’ informacie, sledovat’ prevadzku po celej !| .| 1
sieti a byt’ navzajom nezavislé. Typ siete peer to peer S B =
nachadza uplatnenie predovsetkym v prevadzke malych sieti e

do cca 10 pocitacov napr. v naSej Skolskej uc¢ebni, v malej sl

firme, domécnosti a pod. Kazdy pocita¢ chvil'u méze sluzit’
ako server (v okamihu ked’ poskytuje stbor) a chvil'u ako
klient (ked stahuje subor). Pre siet’ P2P nepotrebujeme mat’
ziadny Specialny software — staci operacny systém Windows..

0

Schéma zapojenia siete - topologia "hviezda™ uprostred je "prepinac" (switch)

Vvhody pocitacovej siete peer to peer:

1. je relativne lacnd, nie je nutné kupovat’ naro¢ny hardvér pre server; potrebny softvér je sucast'ou
opera¢ného systému; 2.pocitace sa I'ahko konfiguruji; 3. pocitace nie s zavislé od centralneho
pocitaca, t. z., Ze mozu pracovat’ nezavisle od ostatnych pocitacov v sieti

Nevyhody: nie st vhodné pre siete viacsieho rozsahu a pre vacsi pocet uzivatel'ov, neposkytuji Ziadne
centralizované zabezpec€enie, neumoziuju centralne zalohovanie dat, uzivatelia si sami riadia pristup ku
zdrojom a prostriedkom

Klient - Server - tento spdsob je zalozeny na existencii vykonného pocitaca - servera, ktory poskytuje sluzby,
spristupniuje svoje zdroje (data, softvér, pripojené zariadenia) —

ostatnym pocitacom - klientom v sieti. Klient - pracovna stanica =
(napr. aj PC) s relativne mensim vykonom, posiela ziadosti na
sluzby, musi byt’ autorizovany na serveri (meno, heslo). Stanic
moze byt’ niekol'ko desiatok aj stoviek a v sucasnosti je tento
typ siete rozsireny aj vo firmach. Prave na architekture klient -
server je postavena aj Struktara Internetu. Svet obopina siet’
hlavnych serverov, ktoré su medzi sebou prepojené
najrychlej$imi optickymi spojmi a vytvaraju tzv. chrbticova
siet’. K tejto sieti sa pripajaju d’alSie a d’alSie menSie servery, a fent

cely tento proces pripajania konci u koncového pouzivatela na jeho domacom alebo kancelarskom pocitaci.

Vvhody siete klient/server:

uzivatelia pouzivaju k pristupu k sietovym zdrojom jedno pouzivatel'ské meno a heslo, jednoduchd moznost’
centralizovaného zalohovania dat, servery s vysokym vykonom umoziuji uzivatel'om rychlejsi pristup

k zdrojom, poskytujii moznost’ vyssej bezpe¢nosti

Nevvhody siete klient/server:

vysoké naklady spojené s hardvérom a sietovym operaénym systémom, vyzaduje spravcu ( administratora)
siete, v pripade vypadku servera nefunguje pristup k sietovym zdrojom

Typy serverov:

e Webovy Server — poskytuje nam webové stranky stranky (WWW/World Wide Web)
o Databazovy Server — poskytuje ndm v podstate tloZisko/miesto kde si mdézeme ulozZit’ svoje subory
dokumenty a pod.
Ing. Peter Stencik SOSE Stropkov, 2015
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e DNS Server — DNS Server preklada odkaz (www.nieco.nieco) do IP adresy.

o DHCP server - automaticky konfiguruje TCP/IP protokol na pracovnych staniciach, ¢im je zabezpecené
pridelenie jedine¢nych IP adries pocitacov v sieti

e Mail Server — sluzba e-mailu (e-mail/enthernetova posta) pomocou.

e Proxy Server — v podstate nam riadi pristup do inej siete.

o Tlaciarensky Server — umoziuje tlac¢it’ dokumenty pocitacom/pocitacu.

e Herny Server — umoznuje hraCom hrat’ multiplayer (hra¢+hrac).

Delenie sieti podl’a topologie (vzajomného usporiadania zariadeni v sieti - rozloZenie kablov alebo iného média)

Siet’ mdze byt prepojena priamo z pocitaca do pocitaca, alebo s vyuzitim tychto aktivnych prvkov.

e Zbernicova topoldgia siete - Tato topologia sa pouziva v siet’ach s koaxidlnym kédblom. Prenosové médium
je spolocné, data sa Siria ku vSetkym staniciam. Vvhodou je to, ze kabel vedie od stanice k stanici, s ¢im
suvisi pomerne mald spotreba kéabla a nizka cena kabelaze. Nevyhodou je nespolahlivost’ topoldgie.
Akékol'vek prerusenie zbernice znamena havariu celej siete - prerusenie komunikacie medzi vsetkymi
stanicami. Problémom je tiez obtiazna lokalizacia poruchy.

o Hviezdicova topoldgia siete - Kazda stanica je pripojend vlastnym kéblom k centrdlnemu bodu siete.
Prenosovym médiom je krutena dvojlinka (UTP alebo STP). Vyhodou je nizka nachylnost’ k chybe.
Porucha jedného kabla vyradi z ¢innosti len jednu sietov stanicu. Lokalizacia poruchy je podstatne
jednoduchsia ako pri zbernicovej topologii. Nevyhodou je vyssia spotreba kablov a nutnost’ pouzit’ switch
(prepinac). Topologia hviezda je

L o : . zbernicova rozsirena -
najpouzivanejsou metodou prepojenia v topologia hviezda ) \+, -
sietach LAN. L | | | | = ,} . é

o Kruhova topolégia siete - Pocitace st : W
spojené navzajom do kruhu, data sa kruhovs Hierarchicks
pohybujil medzi stanicami v jednom ruhova ValaN erarchicka
topologia _ - topolagia

definovanom smere. Vyhodou je
predpovedatelnost’ oneskoreni v sieti a
lepsia priepustnost’ pri vel'kom pocte stanic. — - -
Nevyhodou je to, Ze pri malej zatazi je tdito  hviezda ! polygonélna .

siet’ spravidla menej vykonna nez inad ' ' topolégia / \
topoldgia a je tiez citliva na prerusenie ' '
kabla.

Zakladné siet'ové prvky: A) aktivne (st napajané zo siete a aktivne ﬁejakym spOsobom reaguju na signal,
ktory cez ne prechadza, napr. sietova karta, modem, switch, router, ...)

Siet’ova karta je pocCitacovy hardvér, ktory zabezpecuje komunikaciu pocitaca s d’al§imi zariadeniami
V pocitacovej sieti. Do sietového média (napr. kabla) vysiela tidaje podl'a prikazov procesora alebo zo
sietového média prijima spravy uréené pre fiu a odovzdava ich procesoru na spracovanie.

Integrovana siet'ova karta je dnes beznou stcastou zakladnej dosky. Konektor RJ-45 siete Ethernet, sa
najcCastej$ie nachadza na zadnom paneli
zakladnej dosky. Ethernet je siet'ova
technologia umoziujuca prenos signalov
medzi poc¢itaémi LAN siete, ktord je nezavisla
na architekture sieti (klient/server alebo peer-
to-peer), ¢i pouzitom operacnom systéme
(Novell, Windows, Unix...) a ma jednoduchy
protokol 1 samotnt inStaldciu

Pokial’ na vasej zakladnej doske sietova karta ;
predsa len chyba, je ju mozné dokupit’ ako externu sietovu karu za cca 6 €. Karta sa zasunie do PCI alebo PCle
slotu a po nastartovani pocitaca by ju mal operacny systém detekovat’ a nainstalovat’. Sietové karty pracuju na
2.linkovej vrstve OSI modelu

Windows XP pozna viacsinu sietovych kariet, a tak by si ju mal sdm automaticky nainstalovat - pokial’ sa tak
nestane, pouzijete ovlada¢ dodavany v baleni na CD. Siet'ové karty pracuju na rychlosti 10/100Mbps a dnes uz aj
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1Gbit (pre domace pouzitie vsak staci 100Mbps siet)). Kazda sietova karta ma vo svojej pamati ulozenu
jedinecnu 48-bitovit MAC adresu (fyzicku), napr. 00-11-09-95-26-FE, ktort mozno zistit’ ak v prikazovom
riadku v danom pocitaci zadame prikaz ,,ipconfig /all*.

Modem (modulator a demodulator) - sluzi na premenu digitalneho signalu pocitaca na analogovy signal,
vhodny na prenos po telefonnej linke a na opacny proces pri prijmu signalu na druhej strane linky - premenu
analogového signalu na digitalny.

0 00 0 00
Je niekolko druhov modemoy ako et L - 22 - 111001
modem Wﬂﬂﬂfm maodem

napr. dial-up (vytacané pripojenie

cez telefon), ADSL (Sirokopasmové pripojenie) alebo napr. Rozne sposoby moduldcie _ _
ISDN. Kazdy modem sa sklada z dvoch casti: (amplitidovd [ fézows

e MOdulator - ktory prevadza digitalne signaly z pocitaca na _mmenaA S ¥ posin(04+4) /zm el
analogové a vysiela ich do verejnej tel. siete \ ,

o DEModulator - ktory vykonava opa¢ny prevod. To zn., [\WW MW\
prijima analdégové signdly z verejnej telefonnej siete a A R .
prevadza ich na digitalne signaly pouZitelné v po&itadi. ) T ’

Modem je bud’ integrovany priamo na mati¢nej doske, alebo je [froeeed | __ AMNWW

ako rozsirujuca karta, alebo ako extérne zariadenie pripojeny cez =~ ™Y

COM alebo USB k po¢itadu.Standardom je modem s prenosovou

rychlost'ou 56 kb/s

interny externy USB
modem

Opakovac (Repeater) je aktivne siet'ové zariadenie, ktorého ulohou je zosilnit’ a
zregenerovat signdl. Pouziva sa na zvac¢Senie vzdialenosti medzi dvoma sietovymi
zariadeniami. Pokial’ je vzdialenost’ medzi miestami, ktoré chceme prepajat’ vacsia ako
maximalny dosah média, dochadza k degraddcii signdlu. Degradacia znamena, ze v istom
bode nie sme schopny rozlisit’, ¢i prenasany signal reprezentuje logicka nulu alebo logicka
jednotku. Pri koaxialnej kabelaZi musime opakovac pouZit priblizne po 185 metroch, pri
TP kabelazi po 100 metroch Opakovac¢ pracuje 1.fyzicke] vrsive OSI modelu.

Prepinac (angl. switch) je aktivny prvok v lokalnej
(LAN) pocitacovej siete, ktory spaja jej jednotlivé
Casti (pocitace, tlaciaren). Prepinac sluzi ako
centralny prvok v sietach hviezdicovej topologie.

Meno prepinac je odvodené od intuitivnej predstavy,

ze pri prenose dat (rdmcov) prepinatom sa docasne g % @ [% @

prepoji vstupny port s vystupnym, a Ze na prepinaci 3 - N L . j
teda dochadza k prepinaniu vstupnych a vystupnych ‘ ' . - ‘ ' ‘

portov. Prepinac v skuto¢nosti pracuje na principe ulozenia ramcov vo vyrovnavacej pamati, uréeni vystupné¢ho
portu a odoslani prislusnych ramcov vystupnym portom. Prepinac si vedie tabulku svojich portov a MAC
adries jednotlivych pripojenych stanic. Thto tabul’ku si prepinac vytvara z prijatych rdmcov a pouZziva ju na
dorucovanie ramcov k ich prijemcom. Ked’ niektorym portom vojde ramec, prepinac z tohto ramca precita
MAC adresu odosielatel’a a zaznaci si ju do tabul’ky k portu, ktorym ramec vosiel. Tymto sposobom sa
prepinac uci, aké adresy maju stanice na jednotlivych jeho portoch.

Dalej prepina¢ z ramca precita MAC adresu prijemcu a pokusi sa v tabulke najst’ port, na ktorom je prijemca
pripojeny. Ak sa prepinacu podari vo svojej tabul’ke taky port ndjst’, odosle ramec von iba tymto portom, inak
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rozposle ramec na vsetky porty okrem toho, ktorym ramec vosiel. Prepinace pracuju na 2.linkove] vrstve OSI
modelu.

V minulosti sa ako centralny prvok v tychto sietach pouzival rozbocovac (angl. hub). Ten pracuje na
1.fyzickej vrstve OSI modelu.

Prepinace st v porovnani s rozboCovacom inteligentnejsie, podla MAC adresy dokazu rozpoznat’, kam maju
byt data dorucené a tak prepinac¢ data nepreposiela na vSetky porty sucasne. Vd’aka tomu dokaze prepinac
radikalne zniZit’ tok zbyto¢nych dat na sieti a je omnoho efektivnejsi ako rozbotovace. Dali velky rozdiel je,
ze switch Vv pripade kolizie v Casti pocitacovej siete (t.z. dva pocitace za¢nu v jednom okamziku vysielat’ data
— vysledkom potom bude znehodnoteny signal) nezablokuje celt siet’ vSetkych pocitacov pripojenych na
switch (ako by sa stalo v pripade hubu), ale len v danych 2 portoch (vstupov), t.z. switch deli ,,koliznu
doménu*.

Smerovac¢ (Router) — sa vaésinou pouziva pre spojenie lokalnej siete (LAN) s
vonkajSou (WAN) — najcastejSie s Internetom, tym sa 1i$i od switcha, ktory spaja
iba pocitace v LAN sieti. Jeho hlavnou tilohou je smerovat’ data v Internete a
lokalnych siet’ach. Jednotlivé data (pakety) smeruje na zaklade analyzy ich
hlavi¢iek (napr. ciel'ovej IP adresy, poradového ¢isla paketu, atd’.) a preptasta

k d’alSiemu smerovacéu postupne az ku cielovému pocitacu, ale iba tie, ktoré si tam
uréené. Ak existuje viacero moznych tras, dokéze vybrat momentalne najvyhodnej$iu trasu.

smerovaci
algoritmus

Router musi byt po Starte nakonfigurovany, musia sa mu zadat’ adresy
jeho sietovych rozhrani. Adresy d’alSich sieti ziskava zo siete snimanim

routovacich (smerovacich) tabuliek okolitych routrov s ktorymi
komunikuje pomocou smerovacieho protokolu. Internetové routere su v Toooral 3
dnesnej dobe ¢asto kombinovane s DSL modemami alebo WiFi oo/ 2

, , . . . . 5 v , 0.0.0.0/0 1
pristupovymi bodmi (AP- Access Point). Dnes je vela routerov ur¢enych
pre pripojenie do internetu vybavenych navyse switchom (4-8 celova 1P adresa %
portovym), serverom pre ,,prekladanie sietovych adries® (NAT), DHCP  datagramu
serverom, DNS proxy serverom, ¢i hardvérovym firewallom. I s ] - !

Smerovace pracuja na 3.sict'ovej vrstve OSI modelu.

switch router
===

AadAN R_Yla Y 2 s

Map 172.16.2.3 to Dial String 2

Gateway alebo brana je Specialne zariadenie, ktoré sa pouziva k spajaniu dvoch sieti pouzivajicich r6zne
komunikacné protokoly. Gateway mdze vykonavat’ aj funkciu routera, ale navySe vykonava transformaciu
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protokolov spajanych sieti ako po stranke programovej, tak aj technickej. Tymto sa najviac 1iSi od routera, ktory
nedokéze transformovat’ protokoly. Router vyrovnava len r6znu topologiu v spajanych sietach a zabezpecuje
smerovanie sprav. Brana napriklad prijme z mobilnej GSM siete SMS spravu a odosle ju do internetu ako e-
mail.

B) pasivne (signaly iba nimi pasivne prechadzaju, napr. kable, konektory) - Existuju 4 najpouzivanejsie typy
kablov: koaxialny (pouzivali sa davnejsie), UTP (unshielded twisted pair - netieneny kabel s vodi¢mi, ktoré
maju Struktaru kratenych parov — najviac pouzivané), STP (shielded twisted pair — kazdy par ma tienenie)

a opticke kable. Dnesné "metalické" siete LAN st zalozené takmer -

vyhradne na baze tzv. kratenych dvojliniek (twisted pair -TP). Tym, ze W&
su vodice krutené, minimalizuje sa efekt antény (ak prvy vodic¢ vysiela,

druhy by hned’ mohol aj prijimat’ elektromagnetické vinenie —t.z.
vyzarovanie do priestoru si navzajom rusia a tiez sa zniZuju rusenia

s okolitymi vinami).

X
UTP STP
UTP kabel je definovany ako netieneny kabel s vodi¢mi, ktoré maju struktaru kratenych parov. Tento kabel

patri medzi symetrické. Pozostava z dvoch, Styroch alebo viacerych medenych vodicov, okolo ktorych je
izolacia. NajcCastejSie sa

Cerveny par

pouzivaja Stvorparové. RJ] 45 e e HneaY Sitovy kabel
4 r v 4 L . d par
Kratené vodi¢e sa nachadzaju Koncovka bt | pr I .

vo vnutri ochranného obalu,
ktory zabezpecuje ochranu
pred ich mechanickym
poskodenim

Konektor, pomocou ktorého
sa kable TP zapojuju do
sietovych kariet a switchov, sa oznacuje ako RJ-45.

Vnitfek RJ 45 konektoru

Ak ma kabel na oboch koncoch totozné ukoncenie konektorov, jedna sa o takzvany priamy kabel, nim sa
prepajaju prakticky vsetky sietové prvky (pocitace so switchom, routrom a pod.) Pokial

st konektory na koncoch rozdielne (pozri obr.), nazyvame ho kriZeny (cross) kabel. Ten pouzijeme iba ak
napr. chceme prepojit’ dva pocitace medzi sebou.

——— ————  — 1
12345678 12345678 12345678 12345678
Straight - Priamy Cross-Krizeny
Ethernet Kabel Ethernet Kahel
PC=>HUB PC=>PC
SAT<>HUB SAT=>PC
Konektor 1 Konektor 2 Konektor 1 Konektor 2
rj-43 rj-43 rj-45 rj-43

Optické kable — sluzia na prenos signalov a dat pomocou svetelného ziarenia, najma na velké vzdialenosti. V

CC

porovnani s klasickymi metalickymi kédblami je ich vyhodou predovsetkym
znacnd prenosova kapacita (rychlost’) a vylucenie vplyvu rusivych
elektromagnetickych poli na kvalitu prenasaného signalu (preto je vhodny pre
vonkaj$ie pouzitie), nizke straty, maju malé rozmery a nizku hmotnost’, malé

tlmenie a st odolné voci odpocuvaniu. Podl’a svojej konstrukcie su urcené
hlavne na budovanie telekomunikacnych a pocitacovych sieti a prenos
signalov kablovej televizie. Nevyhody: VysSia cena, drahé vysielacie

a prijimacie zariadenia, drahé spajanie kablov, citlivost’ na ohyby.
Opticky kabel je médium, ktoré prenasa signaly prostrednictvom svetla,
signaly neputuju vo forme 0 a 1, ale ako svetelné zablesky. Zdrojom
svetla moze byt obycajna LED didda alebo nakladnejsia laserova dioda,
ktora emituje svetelné impulzy na zaklade privadzaného pradu. Optické
vlékna sa skladaju z:

- jadra (je zlozené z jedného alebo viacerych sklenenych prip.
plastickych vldkien, ktorymi prechadza

SOSE Stropkov, 2015
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svetelny signal v smere svojej pozdiZnej osi; plastické vlakna st jednoduchsie na vyrobu, ale je ich mozné

pouzit’ len na kratSiu vzdialenost’; priemer jadra sa pohybuje od 2 do niekol'’ko sto mikrometrov)

- plasta (vyrobeny ako jedna Cast’ spolocne s jadrom; jeho ulohou je "udrzat™ svetlo vo vnutri svetlovodu;
priemer plasta je od 100 mikrometrov do 1 mm)

- obalu - vonkajsie ochranné puzdro Obr. Zvizok optickych vlakien —

Postupnymi odrazmi sa svetelny lu¢ dostane az na koniec optického vldkna. Jedno optické
vladkno moéze prendsat’ tdaje len jednym smerom. Preto na komunikéciu medzi dvoma
bodmi potrebujeme optické vldkna aspon dve. V optickych kabloch najdeme vedl'a seba
naukladanych niekol’ko desiatok optickych vlakien.

Podl’a poctu ciest, ktorymi méze svetelny 1u¢ v optickom vlakne prechadzat rozliSujeme:

* jednovidové optické vlakna s mensSim priemerom jadra, preto opticky signal sa Siri
priamociaro, ako zdroj svetla vyuzivaji laserovy zdroj, pouZzivaju sa pre dial’kové
spoje, ale st drahsie ako mnohovidové

« mnohovidové - svetlo sa §iri vlaknom vo viacerych lucoch (vidoch) optické vlakna (pouziva v LAN
siet’ach), nie su tak ,,haklivé* na ohyb; ako zdroj svetla vyuzivaju LED diody

Tab. 1 Rozdiely medzi jedno vidovym a mnoho vidovym optickym vldknom

jedno vidové optické vlakno mnoho vidové optické vlakno
plast  jadro
mensie jadro (5 — 8 pm) vicsie jadro (50 um alebo 62,5 pm) Selundama ochrana
Konstrukéna vistva [
slabsie pohlcovanie svetla silnejsie pohlcovanie svetla Vonkajsi obal } “Crics
dosah na 3 km dosah na 2 km . .
zdrojom svetla je LASER zdrojom svetla je LED AN/ lg[l‘
vyuzitie v chrbticovej sieti vyuzitie v LAN ¢ L 7@'
Na prenos dat v sieti sa pouzivaju elektrické signaly, preto je potrebné pri optickych
zariadeniach pouzit’ prijimace a vysielace na LIGHT prevod do a z optiky.
Confined in a Waveguide
(fiber)
Electrical Electrical

Signal In ——m=|  Tx T~~~ BRx ——» Signal Out

LASER or \ / PIN

LED photodiode
connaclors

Vysiela¢ - Tx (Transmiter) - pouziva 2 typy signalov LED dioda alebo LASER

Prijima¢ — Rx (Receiver) jeho ulohou je prijat’ signal a spracovat’ ho na elektrické signaly - pouzivaju sa foto
leddiody

Kable st ukonéené konektormi.

\

\\
\

e

<
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Bezdrotové technolégie

Wi-Fi je podobne ako bluetooth bezdrotova technoldgia na komunikaciu pomocou radiovych vin na 2,4 GHz.
Na rozdiel od Bluetooth (pouziva sa hlavne na bezdrotovy prenos siborov, napr. medzi po¢itacom a mobilnym
telefobnom) ma vacsi dosah a vyssiu prenosovu rychlost’ a v sti¢asnosti sa pouziva hlavne na pripojenie

K internetu prostrednictvom pristupového bodu AP (Access point), naj¢astejsie ide o router, pricom oblast,
ktora je nim pokryta sa nazyva ,,not spot”. Mozete sa s nimi stretntt’ v §kolach, kaviarnach, v centrach miest, v

obchodnych centrach, na letiskach a podobne. Wi-Fi specifikacie
i kaci Rychlost Frekvencia |/ ompatibilita
Wi-Fi je sada Standardov pre bezdrotové siete LAN (WLAN) acia yehios Pasmo | orpatol
v sucasnosti zaloZzenych na Specifikacii IEEE 802.11. 802.11a 54 Mbit/s 5 GHz a
Standardy pre bezdrotové siete: 802.11b 11 Mbls 24GHZ  |b
L, . L . , 802.11g 54 Mbit/s 24GHz | b,g
AP je pripojené do siete cez metalicku kabelaz. AP si
R . . v o, .| 802.11n 600 Mbit/s (4x 150 Mbit/s) | 2,4/5GHz | b,g,n

vybavené anténou, V zavislosti na pouzitej anténe a prostredi

802.11ac 6,93 Gbit/s (8x 867 Mbit/s) | 5 GHz a,b,g,n, ac

je dosah od 90 do 150 m. Na pokrytie va¢sieho izemia sa
mozu bunky prekryvat’, vtedy hovorime o roamingu.
Proces prepojenia: AP vysiela svoj SSID (Service Set Identifier, sietové
meno) prostrednictvom paketov nazyvanych beacons (signaly, majaky), ktoré

v

S postupnou vzdialenost'ou od AP prenosova rychlost’ slabne (obr.).

Zabezpecenie WiFi sieti 11 Mbps
V pripade, Ze ste si vytvorili WiFi siet’, alebo ste pripojeny do siete WiFi 1-5.5 Mops

technoldgiou, je potrebné si ju spravne zabezpecit', aby nedoslo k 5.5-2 Mbps
neautorizovanému pripojeniu do vasej siete, a tym napr. k narastu vaSich 2-1 Mbps

poplatkov za pripojenie k internetu alebo zneuzitiu vasich osobnych udajov.

Zabezpecenie WiFi je mozné urobit’ viacerymi spdsobmi:

« Skrytie alebo zmena nazvu siete, tzv. SSID (Services Set Identifier), o znamena zabranenie vysielaniu nazvu
siete do okolia AP.

e Filtrovanie pomocou MAC adries MAC. Ak chceme dovolit’ pripojenie uréitému poctu pocitacov zaradime si
ich MAC adresy do zoznamu povolenych adries. Takyto typ zabezpe€enia nazyvame aj autentifikdciou —
riadenim pristupu do siete.

o Autentifikacia zdielanym kl'ai¢om (shared key), ak sa chce niekto pripojit’ do vasej siete, musi poznat’ vami
zadany kl'u¢, pomocou ktorého prebehne autentifikacia a nasledné pripojenie. Tato metdda je d’alej rozsirena
o Sifrovanie prenosu klI'i¢a. Data st Sifrované pomocou kI'ai¢a WEP (Wired Equivalent Privacy) alebo WPA
(WiFi Protected Access), ktoré vyriesilo niektoré bezpecnostné slabiny WEP.

Priklad zapojenia v tomto pripade 3 uZivatel’ov v obytnom dome prostrednictvom routera, ktory ma
vacsinou aj integrovany Firewall — pre zabezpecenie lokalne;j siete pred pristupom z Internetu.

Propojeni poditadd pomoci routers

Potitad 1

Mastaven| silové karty

Liskat IP adresu automaticky »e
serveru DHCP

Pofial 2

Mastawveni sifové karty

Ziskal IP adresu automaticky ze
sarveru DHCP

Sitowy kabel
(pfimy)

Inferneiownd
plipojeni

Pot&itad 3

Router (zapnul DHCP server) N tmani 5o karty

WAM port plipojen inbenme

iskat | su1 bt -
LAN porty: plipojeny politate Ziskat IP adresu autcmaticky ze

sarvary DHCP
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Situacia - tri pocitace so sietovou kartou a router, ktory ma jeden port WAN, do ktorého sa pripoji vonkajsia
siet’ (internet), nakonfiguruje sa podl'a udajov od internetového poskytovatel'a alebo spravcu siete. Dalgie jeho
LAN porty sluzia pre pripojenie po¢itacov. Dalej je potrebny tieneny STP ale postaci aj netieneny UTP kabel

s kratenymi vodi¢mi s konektormi RJ45 (router stoji okolo 30 €, 1m sietového kablu cca 0,25 €)

ZdiePanie dat a tlaciarne - ak uz mame nakonfigurovanu pocitacovu siet’ a chceme navzajom zdiel'at’ data a
tlacit’ z inych pocitacov v sieti na pocitac, ktory ma tlaciaren pripojend, najprv je treba skontrolovat’, ¢i je
zdielanie stiborov a tlaciarni vo Windows nainstalované. Postupujte nasledovne: Otvorte si ,, Viastnosti “ vasho
sietového pripojenia a v tabul’ke vidite polozky, aké vase sietové pripojenie vyuziva, pokial’ tam nie je
vypisané ,, zdielanie suborov a tlaciarni v sietach Microsoft“, potom je treba podporu zdiel'ania doinstalovat’.
Kliknete na tla¢idlo ,, Nainstalovat... “ v novom okne vyberte ,, sluzba “ a dajte ,, pridat’*. VVyberte ,,zdielanie
suborov a tlaciarni v sietach Microsoft“, pokracujte tla¢idlom ,, OK “. Sluzba sa nainstaluje a prida sa k vaSmu
siefovému pripojeniu, mozete pokraCovat’ zatlaCenim tlacidla ,, Zavriet . Teraz je vSetko pripravené k
zdiel'aniu dat do siete. Kliknete na adresar, ktory chcete zdiel'at’ pravym tlacidlom a vyberte ,, Zdielanie a
zabezpecenie . ZaSkrtnite poli¢ko ,, Zlozka zdieland v sieti “, zaskrtnutim policka ,, Povolit uzivatelom v sieti
menit moje subory“ povolite uzivatelom mazat’ a menit’ vase subory, pokial’ si tym nie ste ozaj isti, policko
nechate radsej nezaskrtnuté. Teraz je vybrany adresar k dispozicii ostatnym uzivatel'om v sieti. Ked’ na inom
pocitaci otvorite ,, Miesta v sieti “, uvidite zdiel'ané data z pocitaca, na ktorom sme zdiel'anie nastavovali.
Niekedy sa stane, ze miesto zdielanych dat nevidite ni¢, potom si pomdzte nasledujiicim postupom — kliknete
na, Start” >, Spustit** a do pol'a napiite dve spitne lomitka a nazov pocitaca, na ktorom su zdielané data
(alebo jeho IP adresu) \PC1 alebo \192.168.1.5. Po odkliknuti ,, OK “ sa otvori volany pocita¢ a I'ahlo sa uz
dostanete k zdiel'anym datam.

Analyza siet'ovej ¢innosti (Prostriedky na kontrolu dostupnosti pocitada v sieti)

Pri praci v sietovom prostredi sa vel'mi Casto stretdvame s mnohymi problémami. M6zZu to byt problémy
suvisiace s vypadkami serverov, smerovacov, prepinacov, pripadne chyby v konfiguracii sietovych zariadeni.
Pri ich odhal'ovani mézeme pouzit’ niektoré prostriedky.

Prikaz PING umoziuje kontrolu dostupnosti cielového pocitaca na urovni protokolu IP. Prostrednictvom
utility ping spustenej na ktoromkol'vek PC v sieti sa da vyslat’ ur¢ité mnozstvo testovacich dat (paketov)
ktorémukol'vek inému PC, ktory je tiez pripojeny k sieti. Ak tieto testovacie data k cielovému PC dorazia, ten
ich prijatie potvrdi pocitacu, ktory ich vyslal. To znamena, ze data vyslané odosielatel'om boli Gispesne
dorucené prijemcovi a sietova komunikacia je teda funkéna. Utilita ping je preto vel'mi uZito€na pri rieSeni
problémov v situdcii, ked’ sa nam nedari nadviazat’ spojenie s PC, ktory by jednozna¢ne mal byt dostupny.
Jedna sa o utilitu fungujlicu v textovom rezime Cize v ,,prikazovom riadku®. Prikaz ping sa zadava z
prikazového riadku s menom pocitaca alebo jeho IP adresou. Postup je jednoduchy - otvorite prikazovy riadok
(, Start > ,, Spustit, do pol’a napiste cmd a stlaéte ,, OK ). Do prikazového riadku napiste prikaz napr.: ,, ping
google.sk. “ Ak je ciel’ dostupny, vypis programu poskytne udaje, ktoré¢ vypovedaji o kvalite spojenia. Vypis
obsahuje informécie o kazdom odoslanom pakete a §tatistiky o prenose tychto paketov. Cas = doba obehu
udava cas, ktory uplynul medzi odoslanim nasej poZiadavky a prichodom odpovede od cielového pocitaca.
TTL - je ¢islo, ktoré udava Zivotnost’ paketu. Kazdy smerovac¢ zniZi toto ¢islo o 1. Smerovag¢, ktory hodnotu
TTL zniZi na nulu paket zahodi a odosielatel'ovi posle spravu, ktorou mu tito skuto¢nost’ oznami a prenos sa

zatne odznova. Tym sa zabranuje

v r AN . Command Prompt -|ol x
nekone¢nému kruZeniu datagramov pri £ HEE

Microsoft Windows XP [Uerzia 5.1.26680]

nekorektnom stave \Vj Sietl (C> Copyright 1985-2881 Microsoft Corp.

IC:\Documents and Settings\porkylping 192.168.08.113

Priklad pouzitia utility ping:
Predstavte si situaciu, ked’ sa chcete

Testovanie dostupnosti 192.168.8.113 s 32 hajtov ddajov:

v - . ' od 192.168.8.113: hajty=32 s TTL=128
presvedcit’, ¢i pracuje zamestnanec, UAd oA 132-168.8, 10 Bty s TTL-128
ktorého PC ma4 pridelent adresu ol 1IE- 10001117 Tl s Rll129
192.168.0.113. Nieje ni¢ I'ahsieho. ALt SUoSTanE = 4. DEIJELE B 4. sthstend = @ Citiaca 0%
Spustite si v prikazovom riadku utilitu | [EEESTSEAEIN S b S M it

ping s prikazom: Ping 192.168.0.113.
Ak zamestnanec pracuje, ma zapnuty
PC a je teda pripojeny k sieti, utilita
ping zobrazi tato odozvu :
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Prikaz TRACERT wvyuziva rovnaky postup ako utilita ping, avSak na ucely testovania komunikacie smerom
von z lokalnej siete, teda do internetu. Utilita tracert nachddza uplatnenie vtedy, ked’ sa nejaky server www javi
ako nedostupny a pomocou tejto utility sa da zistit’, €i sa jedna o poruchu cielového servera alebo o zavadu na
trase spojenia. Inak povedané, utilita tracert dokaze vysielat’ pakety a nasledovne zobrazit’ kadial’ (cez ktoré
smerovace) sa tento testovaci packet dostava k cielovému serveru.

Napr. predstavte si situdciu, ze mate svoj obl'ibeny server www, na ktorom napriklad kazdy den sledujete
spravy a viete bezpecne, ze sa tento server nachadza vo vasom okoli. Nakol'ko tento server sledujete pravidelne,
ste zvyknuty na rychlost’ jeho odozvy. Jedného dia zistite, ze tento server je sice dostupny, ale rychlost’ jeho
odozvy sa vyrazne znizila.

Pri¢ina moze byt’, ze doslo k vypadku niektorej linky poskytovatela pripojenia k internetu a napriek tomu, ze
byvate ned’aleko servera, pripajate sa na neho napr. cez Raktsko — Francuzsko - Belgicko — Cesko — a spat’ na
Slovensko. Ak by ste pouzlh utilitu tracerta wDocuments and Settings“Skola’tracert www.post.sk

zistili by ste, Ze ste sa k serveru nedostali merovanie sledovania k wuu-post.ck [85.248.69.1311

napr. na 5 skokov, ale napr. na 20 skokoy, ~ [*oOcTTe maxamn S8 SReness

. . , v .V .. 1 1 ms 1 ms 1imse 18.48.5.1
Z toho je zrejmé, ze nieco nie je V 2 19ms 20 ms 20 ms 18.255.255.238
. 3 19 ms 18 ms 21 ms 18.25%5.255.241
ponadku. 4 18 ms 19 ms 22 mse 87.197.255.33
5 21 ms 18 ms 28 ms babo74.213-81-254.telecom.sk [213.81.254.74]
b 23 ms 18 ms 280 ms gtsi—guw.six.sk [192.188.148.1881]

Na obr.v kazdom riadku je poradové ¢islo 2 oy GhE I Ghlamchimesion gt loah AuRaTee AN
smerovaca a 3 ¢asy znazorfujuce dobu

obehu paketu, tracert zasiela pre kazda

hodnotu 3 pakety, na konci riadku je meno smerovaca s IP adresou. Ak je v niektorom riadku * vo vypise,
znamena to, ze odpoved’ neprisla v danom ¢ase. Tri * znamenaju, ze smerovac je nedostupny.

@
s
=3
A
2
W
S
B
=1
2
@
s
kN
@
2
@

ledovanie sa dokonéilo.

Prikaz IPCONFIG umoziiuje zobrazit’ informacie o konfiguracii TCP/IP. Tento prikaz je mozné pouZit' s
prepinac¢om /all, ¢im ziskame vSetky informacie ohl'adom nastavenej konfiguracie, v¢itane 1P, MAC adresy ,
DHCP, adresy serverov DNS atd’.

Ethernet

V oblasti pocitacovych sieti sa objavilo mnozstvo roznych prenosovych technoldgii, zalozenych na réznych
myslienkach a zdkladnych predpokladoch, vyuZivajucich pre svoju funkciu rdzne pristupy a metddy. Ethernet je v
sucasnej dobe najrozsirenejSou technologiou pre budovanie pocitatovych sieti typu LAN (tj. domacej alebo
firemne;j siete). Ethernet se stal Standardom pre svoju jednoduchost’ a nizku cenu a vytladil spolu s bezSnurovou
technologiou Wi-fi z trhu ostatné alternativne technoldgie (napr. Token ring, ARCNET, ATM, FDDI). Ethernet
je zaloZeny na napade, Ze pocitace v

sieti budu posielat’ spravy

spdsobom, ktory pripomina radio, Ethernet LAN Diagram

ale prostrednictvom spolo¢ného
kébla alebo kandla, niekedy .
oznacované¢ho ako éter (ether). d | ]
Kazdy pocita¢ ma globalne “ ~ 5
jedine¢nt 48-bitova MAC adresu, Depastmert 1 Oepurmert 2 Deparment 3
ktort mé kazda karta pridelenti od
vyroby, aby bolo zabezpecené, ze
vSetky systémy v spolo¢nom
Ethernete maju rozdielne adresy.

222.22.55 04
2222259 O
222225906

Vd'aka dnesnej vSade pritomnosti & &1/;4
Ethernetu zabudovali mnohi [ }
vyrobcovia ethernetové (sietové) ™ il

karty priamo do mati¢nych dosiek ¢ ) e T
pocitadov. Ethernet a jeho sietové i

rozhranie (resp. sietova karta)
pracuju s tzv. ,ethernetovymi*
ramcami (bloky dat).

Ethernet nasiel uplatnenie ako aj v starSich zbernicovych, ¢i kruhovych topologiach, ale aj v sucasnych typu
hviezda. Je nezavisly na architekture siete (klient/server alebo peer-to-peer), ¢i pouzitom operacnom systéme
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(Novell, Windows...). Jednoduchost” protokolu i samotnej inStalacie, pripadna implementdcia na vysSiu
prenosovu urove, to vSetko robi Ethernet takym popularnym.

Princip Ethernetu vyuziva jednoduchych technolégii, kde komunikéciu s PC zabezpecuje sietova karta,
samotny prenos sprostredkovava prenosové médium (napr. kabel) a spojenie aktivne prvky (ako hub, switch ¢i
server).

Jednotlivé stanice v pocitacovej sieti s vzajomne prepojené spolocnym médiom. o ktoré sa medzi sebou musia
pri vysielani dat delit’. Poriadok, ktorym sa stanice budu riadit’ sa nazyva pristupova metoda.
Pristupové metody mozu byt’

o stochastické, zalozen¢ na nahodnom pristupe k médiu, napr. metoda CSMA/CD , ktorti pouziva
technologia Ethernet. Jednotlivé uzly (vaésinou pocitace) sa pokusaji komunikovat’ bez akéhokol'vek
poradia. Ziadny uzol tak nemé garantované, ze sa mu podari preniest’ urcité mnozstvo dat za urcita

dobu.

e deterministické, kedy pristup k prenosovému médiu je riadeny. Pouziva ju technologia Token ring.
Po sieti je prenasany Specificky paket(token) a kazdy uzol musi pockat’ az k nemu token dorazi. Ak ku
nemu token dorazi vtedy moze zacat’ posielat’ data. Ked” skonci a uzavrie spojenie vygeneruje novy
token a posle ho d’alej. V skutocnosti je to vSak o Cosi zlozitejSie. Technologia Token ring je zlozitejSia
a tym aj drahS$ia nez Ethernet a preto sa nedockal takého rozsirenia v praxi a dokonca bol zastaveny jej
dalsi vyvoj.
Metoda CSMA /CD (Carrier Sense Multiple Access with Collision Detection) je metdda nahodného pristupu.
& = = Rozhodovani@ 0 tf)m, kj[OI‘Z’l o stanic (napr.
; ? PC) ‘pude Vysrlelat preb}eha nas'ledovne.
Stanica, ktora chce vysielat’ najprv
"pocuva", ¢i nevysiela ind stanica v sieti.
Ak nevysiela ziadna stanica, méze zacat
vysielat’. Pretoze sa signal po vedeni §iri
konec¢nou rychlostou (bliziacou sa
. rychlosti svetla), mdze sa stat, Ze jedna
kalfzla siefova stanica zah4ji vysielanie, aviak
druhé stanica umiestnend o ktisok d’alej
A— vysielanie eSte nepocuje, a preto tiez zane
vysielat'. Vysledkom bude zloZeny signél,
ktory bude nezrozumitel'ny. Vtedy
dochadza ku kolizii. Vysielajlice stanice sa na kratky okamzik odml¢ia a po kratkej ndhodne dlhej dobe sa
stanice pokusia o nové vysielanie; ( http://www.datacottage.com/nch/eoperation.htm - pozri ukazku na webe).

0

O

@ " H

Ly

-

o

=)
’? -
(=)
?

Vyhody Ethernetu: a) rozsiahly sortiment SW a HW produktov pre prepojovanie ré6znych pocitacovych
prostredi; b) umoznuje volbu prenosovych médii, ktoré mozno v sieti pomerne jednoducho kombinovat’; )
prenosova rychlost’ az do 100 Gbit/s; d) jednoduchsia a lacnej$ia ako tokenové LAN alebo ATM - ponuka
priaznivy pomer cena/vykon

Nevyhoda spociva v tom, Ze so stupajiicim poctom stanic klesa vykon siete a zvySuje sa pravdepodobnost’
kolizii. Tato vlastnost’ je vSak takmer eliminovana pouzitim prepinacov, namiesto starSich rozbocovacov.

Ethernet pokryva spodné dve vrstvy modelu OSI, t.j. fyzicku a linkovu vrstvu. Na trovni fyzickej vrstvy $pecifikuje
ako maju byt prenasané jednotlivé bity, zatial’ co na trovni linkovej vrstvy musi byt Specifikované ako spolu
jednotlivé bity suvisia, aké tvoria celky (rdmce), aké maju tieto ramce hlavicky a ¢o obsahujt.

Ethernet je definovany pre rozne prenosové média s postupne narastajiicimi prenosovymi rychlost’ami.

V minulosti sa vyuzival hlavne koaxidlny kdbel, v sti¢asnosti sa pouzivaji prevaze krutend dvojlinka, optické
kable a bezsnurovy Ethernet — Wi-Fi. Jednotlivé varianty protokolov technologie Ethernet sa znacia napr.
10Base5, 100Base-TX a podobne. Prva ¢islica uruje max. prenosovu rychlost’ v Mb/s. Nasleduje oznacéenie
pasma (vSetky verzie Ethernetu pracuju v zdkladnom pasme, preto vzdy obsahuja ,,Base®) a ur¢enie druhu
prenosového média. Napr. 1000Base-T Ethernet s rychlostou 1000 Mbit/s, nazyvany Gigabit Ethernet.
Vyuziva 4 pary UTP kabelaze kategorie 5Se, je definovany do vzdialenosti 100 metrov. 1000Base-L X Gigabit
Ethernet pouzivajici jednovidové optické vlakno. Je uréeny pre vicsie vzdialenosti az niekol’ko desiatok
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kilometrov. 40GBASE a 100GBASE s rychlostou 40 a 100 Gbps by mal pouZivat’ optické vlakna; medené
kable do dlzky aspon 10 metrov.

S nastupom switchov, ako rozhodujacich aktivnych prvkov v infrastruktire Ethernetu, sa vyuzivanie
CSMA/CD dostalo do tzadia a presadil sa variant nazyvany ,,prepinany Ethernet®, ktory uz nie je zatazeny
koliziami. Sti¢asné varianty Ethernetu pracuju s komunika¢nymi rychlost'ami na trovni 10 Gb/s.

Kazda siet'ova karta spracuva len tie rdmce, ktoré st adresované na jej MAC adresu, ostatné ignoruje. Vynimku
z tohto pravidla tvoria ramce, ktoré st adresované prijemcovi s MAC adresou FF:FF:FF:FF:FF:FF. Tuto
$pecialnu MAC adresu nazyvame adresa obeZnika (broadcast address) a ramce s tymto adresatom nazyvame
linkovymi obeznikmi (link-layer broadcast). Linkovy obeznik musi spracovat’ kazda sietova karta, ktora ho
prijme. Pomocou obeznikov je mozné dorucovat spravy vSetkym uzlom siete.

KIacovym stavebnym prvkom ethernetovych sieti je prepinac (switch). Prepinac je zariadenie obsahujuce isty
pocet ethernetovych portov (spravidla od 4 do 48), ku ktorym sa pripajaja ‘

jednotlivé uzly siete (najmé pocitate). Ulohou prepinada je vytvarat’ spoloéné D=z

komunika¢né médium a umoznit’ pripojenym uzlom komunikovat’ navzajom. -

Struktura rameca:

B4 hith 48 bitd 45 bitd 15 bitd) 368 - 12000 bith 32 hitd)

e | Cilova | Zdrojova | Twp .
Zahlavi adresa | adresa | ramce Data ramce

Zahlavie - zahajenie ramca, synchronizacia: 62 bitov: série 101010..., 2 bity: 11
Ciel'ova MAC adresa, ...
CRC — kontrolny sucet dajov celého ramca — podl'a ktorého sa overuje ¢i data sa pri prenose neposkodili.

Vsetky varianty siete Ethernet vyuzivaju zhodny format ramca tohto tvaru:

M’{!\C adresa MA(E adresa Typ V ¢ CRC
prijemcu odosielatela 77

Obradzok 2: Formadt ramca typu Ethernet
Vyznam jednotlivych poli:

¢ MAC adresa prijemcu: adresat. Machadza sa zamerne na zaciatku ramca,
aby ju bolo mozné co najrychlejsie najst' a spracovat.

¢ MAC adresa odosielatela: autor ramca.

¢ Typ: Hodnota v tomto poli identifikuje typ dat v datovej casti ramca.
Jednotlivé hodnoty tohto typov a ich vyznamy su dohodnute, napriklad cislo
0x0800 udava, Ze v datovej casti sa nachadza IP paket.

« Data: V tejto casti sa prenasaju samotne data.

e« CRC: Toto pole obsahuje kontrolny sucet celého ramca. Prijemca si vypocita
vlastny kontrolny sticet a porovna ho s hodnotou tohto pola. Ak sa hodnoty
nezhoduju, znamena to, Ze ramec sa nepreniesol spravne a prijemca ho
zahodi. Ethernet nezabezpecuje nijaku opravu dat ani opatovné odoslanie.

Na nasledujucom obrazku ziskanom z programu Wireshark je zobrazena hlavicka
ethernetového ramca - MAC adresa prijemcu, MAC adresa odosielatela a typ datovej
casti. Za typom nasleduje samotna datova cast ramca, ktora v tomto pripade
obsahuje IP paket, ten v sebe obsahuje TCP segment a vo vnutri TCP segmentu sa
nachadza sprava protokolu POP3. Kontrolny sucet ramca nie je zobrazeny.

o Frame 8 (72 bytes on wire, 72 bytes captured)

= Ethernet IX, Src: 00:la:6d:eP:3c:%9c (00:1la:6d:ae?:3c:9c), Dst: 04:4b:80:80:80:03 (04:4db: B0 0:80:03)
E Destination: 04:4k:80:B0:80:03 {(04:4b:80: BO: BO:03)
E Source: 00:la:Gd:eP:3c:9: (00:la:6d:ef:3o:9:)
Type: TP (0x0B00)
+ Internet Protocol, Sro: 1658.193.134.10 (158.193.134.10), Dst: 158.193.152.140 (15B8.193.152.140)
# Transmission Control Protocol
i Post Office Protoacl
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